
! وارونه Reverse)مهندسی Engineering)

مهندسیوارونه کركو تفاوتبینهک،

هککردن:

کركکردن:

مهندسیوارونه:

افزار: مهندسینرم
؟ میشوند نوشته چگونه ها افزار نرم سوال:

برنامهنویسی - 1

نویسـی برنامه - 2

دارند. ذهن در مهندسیوارونه کركو تعاریفمبهمیازهک، مردم بسیارياز تعاریف. ابتدا

و جهانی طریقشبکه از دیگر کامپیوتر یک به قانونی غیر نفوذ از عبارتاست استو شبکه به یکفعالیتمربوط هککردن
محلیدیگر. شبکه هر یا

هاي بـرنامه از نمایشـی هاي نسـخه توانید می راحـتی به شما است. کامپیوتر افزار نرم به فعالیتمربوط یک کركکردن
اند. شـده تهیه بـرنامه هاي کارایی بـه دسترسی محدودیتدر یا محدودیتزمانیو با ها نسخه این اینترنتدریافتکنید. از مختلفرا
زمانی محـدودیت بـدون بـرنامه امکانات تمامی از باشـید قـادر نحـويکه بـه آنها دادن هايعبارتاستتغییر برنامه این کركکردن

خریداريمیکردید. را آنها يکامل نسخه اگر درستهمانطوريکه . کنید استفاده

قـانونی غیر تغییر تا است مهندسی و علمی بیشتر اهدافآن تفاوتکه این با است همانکركکردن مهندسیوارونه
کركشـدن اسـتاز سـعیکرده چگونه افزار نویسنرم بـرنامه کنید مشـاهده اینکه براي دهید می انجام را کار این شما یکنرمافزار.
بـا داند می حـالیکه در کركکند را بـرنامه تا نکند استسـعی ممکن یکمهندسوارونه حتی استجلوگیريکند. نوشته ايکه برنامه

بود. نخواهد محدودیتیروبرو با دیگر ، برنامه از یکخط عوضکردن

شویم. مهندسیآشنا با ابتدا بایست می ما مهندسیوارونه برايفهمیدن

دارد نویسیوجود برنامه زبان نوع دو کلی طور به

ازدسـتوراتی زبـان نوع این اسـت. فهم قابـل پردازنده وسـیله به زبانیکه همان یا ماشین) زبان =)
اختراع تازه کامپیوتر زمانیکه در . بـده قـرار حـافظه از اینمکان در را نتیجه و کن همجمع با را ب عدد الفو عدد مانند ابتدایی بسیار
بودن عظیم و علتپیشرفته به امروزه ولی میکردند. استفاده ها برنامه براينوشتن زبان نوع این از ناچار به نویسان برنامه بود شده

نماید. ممکنمی غیر بعضاً منطقیو غیر زبان این با برنامه نوشتن ها برنامه

یکنامه تواند می بـرنامه از خط زبـانهر نوع این در . ،پاسـکالو...) جاوا ، سـی بیسـیک، (مانند
میشوند. نوشته ( زبانسی( با هايویندوز برنامه بیشتر نماید.امروزه چاپ را یکسند یا و الکترونیکیبفرستد

وسـیله به آن ( ) کردن کامپایل و برنامه خط نوشتنمثلا10 نویسبا برنامه زبانطورياستکه نوع این کار طرز
تبدیلمیکند باشد پردازشگر براي فهم قابل که زبانماشین با برنامه چندینخط به را برنامه دهخط ،این زبان کامپایلرمخصوصاین
وقـتی که همانطور داد نخواهد شـما بـه را برنامه ( سورس( گاه نویسهیچ (برنامه کند بنديمی برايفروشبسته را آن و

کنید). دریافتنمی را روشساختآن میخرید نوشابه یکشیشه شما
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Compile C++

Source

مهندس مغز
زبانسی

pwnd->CreateWindow();
::PlaySound(&Snd)

ماشین فهم قابل زبان
mov eax,ebx
test edi,ebi
jne 0800e2ff

...

کامپایلر



مهندسیوارونه: وحالامیرسیمبه

: مهندسـیوارونه دلیل

کامپایل نویساصلی بـرنامه ايکه بـرنامه روي از کند سـعیمی حقیقتیکمهندسوارونه در
اســت ممکن که کنید ولیتوجه دهد. انجام ، داده نویسانجام بــرنامه که را بـرعکسکاري و کند پیدا بـهسـورسآندسترسـی کرده
بـراي فهم قابل نویسی برنامه زبان به آن کل تبدیل و باشد ماشین زبان هزارخط چندین داده تحویل شما نویسبه برنامه برنامهايکه
نقشمحـافظت که برنامه از فقطقسمتهایی بلکه دهد انجام را کار این که ندارد قصد هم یکمهندسوارونه ممکناست. غیر انسانعملا

کند. هدفگیريمی دارند عهده بر را مجاز غیر استفاده از

هزارانخط میان در یکبـرنامه از کردنروشـهايمحـافظت پیدا نداشتبررسیو وجود کمکی برنامه هیچ برايمهندسیوارونه اگر
خط ياصلیرا برنامه ما اند شده نوشته منظور این به هاییکه برنامه از استفاده با ولی بود دشوار کاريبسیارسختو ماشین زبان

بررسیآنمیپردازیم. به و کنیم می قسمتاجرا به قسمت یا خطو به
بود. آسانترخواهد اینروشهايمحافظتبسیار کردن پیدا اینشیوه از بااستفاده

از و کنید می اجرا را بـرنامه و کنید تایپمی را متن شـما ید نما می سریال درخواستشماره شما از یکبرنامه هنگامیکه مثلا
پردازشکند را داشــتکلمه قـصد اصلی افزار نرم گاه هر که میخواهید کنید می اسـتفاده بـرايکركکردن کمکیکه بـرنامه
فقـطقسـمتیکه بـرنامه جايبررسـیهزارانخطکد به شما اینهنگام در . کند مطلع اینعمل از را شما و متوقفکند را برنامه اجراي

کنید. فعالمی غیر را آن و کنید می بررسی را پردازشکند را دارد قصد

بــرنامهها کركشـده از همه اگر زیرا بپردازیم هاي بـرنامه کركکردن بـه مالی نفع بـراي نبـاید گاه هیچ ما
را اینموضوع و نویسهسـتند یکبرنامه نیز خود کرکرها بیشتر بپردازد. برنامه تولید به که شد نخواهد پیدا کسی دیگر کنند استفاده

کنند. خوبیدركمی به
چه بـه نویسند می ايکه برنامه از خط هر میشوند متوجه ایناستکه دارد افزار نرم برايمهندسان مهندسیوارونه دیگريکه سود
ترین بـهینه بـا پردازنده تا کنند استفاده خود برنامه تريبراينوشتن سریع و بهتر ازدستورات میتوانند و تبدیلمیشوند هایی چیز

دهد. انجام دارد انتظار خود برنامه وياز روشکاريرا
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( ) ایرانی مسعود امیر : تالیف و تحقیق
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AMIB

ماشین زبان
mov eax,ebx
test edi,ebi
jne 0800e2ff

...

کردن پیدا و برنامه بررسی
محافظتآن روشهاي

است ممکن غیر اصلی کد به دسترسی
مهندسوارونه مغز


